| cyber Security Check ( IT-HAUS

IT-Risiken identifizieren und Empfehlungen zur Steigerung
der IT-Sicherheit erhalten

| Herausforderung

In einer digitalisierten Welt ist IT-Sicherheit Uberlebenswichtig fur Unternehmen geworden. Im Jahr 2021 war jedes
dritte Unternehmen selbst Opfer eines Cyberangriffs. Es drohen enorme Kosten im Fall einer Betriebsunterbrechung,
Reputationsschdden in der Offentlichkeit und empfindliche Buzgelder, falls personenbezogene Daten betroffen sind
(DSGVO).

Bedrohungen fur Ihre IT-Sicherheit lauern aus unterschiedlichsten Richtungen - kriminelle Erpresserbanden,
staatsnahe Geheimdienste, aggressive Wettbewerber, illoyale Mitarbeiter, Naturkatastrophen. Dabei haben
es Angreifer vermehrt auf sensible Daten von Kunden und Mitarbeitern abgesehen, um Ihr Unternehmen
anschlieRend erpressen zu kénnen. Dagegen an kédmpfen hdufig chronisch unterbesetzte IT-Abteilungen, denen
der Fachkraftemangel zugesetzt hat — und von denen gleichzeitig erwartet wird, dem eigenen Business zu mehr
Agilitat zu verhelfen.

~Wir gestalten lhre IT-Sicherheit - damit Sie sich auf Ihr Hans-Otto Mohr
Kerngeschdift konzentrieren kénnen.” IT-HAUS GmbH . ‘

| Unser Angebot

Mit unserem Cyber Security Check erhalten Sie schnell einen Uberblick Uber das aktuelle Sicherheitsniveau Ihres
Unternehmens. Mit einer Kombination aus standardisiertem Fragenkatalog, interviewbasierter Sicherheitsanalyse
und einem automatisierten Pentest (inkl. Schwachstellenscan) Uberprifen wir die relevantesten Bereiche lhrer
IT-Umgebung auf mégliche Sicherheitsrisiken fur Ihr Unternehmen.

In einem gemeinsamen Abschlussgesprdch erhalten Sie

Im Rahmen des Cyber Security einen Ergebnisbericht sowie priorisierte Handlungsemp-
Checks werfen wir u.d. einen Blick auf: fehlungen zur Verbesserung Ihrer IT-Sicherheit.

v/ Rechenzentrum . . . . .

+ Netzwerk (WAN, LAN, WLAN, Firewall) Der Cyper Secur.lty'Ch.e(?k bildet die opterone Basis, um
 Hypervisor & Storage anschlieRend e.ln |nd|V|du§IIes IT-Security-Konzept zu
« Datensicherung und Wiederherstellung erstellen L!nd. ein systematisches Notfallmanagement
v/ Active Directory und Gruppenrichtlinien 2u konzeptionieren.

v/ E-Mail-Sicherheit

+/ Berechtigungsverwaltung

+ Endpunktsicherheit (inkl. Smartphones)

«/ Drucker & Peripherie

+ Technisch-Organisatorische MaRnahmen (TOM)
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Cyber Security Check IT-HAUS

IT-Risiken identifizieren und Empfehlungen zur Steigerung
der IT-Sicherheit erhalten

Vorteile im Uberblick

Transparenz Uber das aktuelle

IT-Sicherheitsniveau lhres Unternehmen
umfangreicher Ergebnisbericht

konkrete, priorisierte Handlungsempfehlungen
wertvolle Grundlage zur Erstellung eines individuellen
IT-Security- und Notfallmanagementkonzepts

Ihr Einstieg: Cyber Security Check

Erfassung grundlegender Infor- Persénliches Interview Automatisierter Pentest (inkl.
mationen Uber standardisierten Schwachstellenscan) — 1 Standort
Fragenkatalog

Auswertung, Aufbereitung und Vorstellung Ergebnisbericht und
Priorisierung der Ergebnisse in Handlungsempfehlungen, Bespre-
Form konkreter Handlungs- chung méglicher ndchster Schritte

empfehlungen

Ihr Ansprechpartner

Hans-Otto Mohr
Leiter Competence Center Security

+49 6502 9208-251
hmohr@it-haus.com
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